
Основы криптографии с открытым ключом (асимметричной криптографии) 
Общая схема шифрования с открытым ключом 

 
 

Алгоритм RSA (Rivest, Shamir, Adleman) 

Общая схема алгоритма RSA 

 

Абонент А 

(Алиса) 

Защищенный сервер. 
Каталог открытых ключей пользователей 

(доступен для всех) : 

Алиса:  APUBLIC 

Боб:  БPUBLIC  

………………… 

Абонент Б 

(Боб) 

Поиск открытого ключа Боба 

Открытый текст 

Алгоритм шифрования 
БPUBLIC 

Шифртекст Шифртекст 

Алгоритм дешифрования 
БPRIVATE 

Открытый текст 

Злоумышленник 

(Ева) 

Открытый канал связи 

Еве доступны все сообщения, 
которыми обмениваются Алиса 

и Боб по открытому каналу 
связи, но извлечь открытый 

текст может только Боб, 

располагающий секретным 

ключом БPRIVATE 

Перехваченный шифртекст 

Каждый пользователь располагает парой ключей: открытым 
(public) и секретным (private). Открытый ключ находится в 

общедоступном каталоге на защищенном сервере, секретный 
хранится в тайне и никогда не передается по открытому каналу 

связи 

Выбор больших простых чисел p и q 

(порядка 100 или более десятичных разрядов) 

Вычисление n = p×q 

Вычисление значения функции Эйлера от 

числа n: ϕ(n) = (p-1)×(q-1) 

Выбор целого числа e (1<e<ϕ(n)),  

взаимно простого с ϕ(n). 

Формирование открытого ключа (e,n) 

Вычисление числа d, мультипликативно 

обратного к числу е по модулю ϕ(n), т.е. 

d×e = 1 (mod ϕ(n)) или d×e = 1+k×ϕ(n). 

Формирование секретного ключа (d,n) 

Шифрование 
Блок шифртекста С вычисляется посредством возведения 

блока открытого текста М в степень е по модулю n: 

C = M
e
 (mod n) 

Дешифрование 
Блок открытого текста М вычисляется посредством 

возведения блока шифртекста С в степень d по модулю n: 

M = C
d
 (mod n) 



Пример использования алгоритма RSA (с малыми числами) 

 

p = 5; q = 11 

n = p×q = 55 

ϕ(n) = (p-1)×(q-1) = (5-1) ×(11-1) = 40 

e = 7 

d = 23, поскольку 23 = (1+4×40)/7 

Открытый ключ: (7,55)   Секретный ключ: (23,55) 

 

 

Шифрование посредством открытого ключа 

 

Открытый текст: КОЛОКОЛ_ОКОЛО_КОЛОКОЛЬНИ:) 

 

Таблица шифрования 
Символ Десятичный код 

(открытый текст) 

M 

Десятичный код 

(шифртекст) 

C = M
e
 (mod n) 

Символ Десятичный код 

(открытый текст) 

M 

Десятичный код 

(шифртекст) 

C = M
e
 (mod n) 

И 01 1 (mod55) = 01 Ь 06 279936 (mod55) = 41 

К 02 128 (mod55) = 18 : 07 823543 (mod55) = 28 

Л 03 2187 (mod55) = 42 ) 08 2097152 (mod55) = 02 

Н 04 16384 (mod55) = 49 _ 09 4782969 (mod55) = 04 

О 05 78125 (mod55) = 25    

 

 

Открытый текст 

К О Л О К О Л _ … К О Л Ь Н И : ) 
02 05 03 05 02 05 03 09 … 02 05 03 06 04 01 07 08 

18 25 42 25 18 25 42 04 … 18 25 42 41 49 01 28 02 

Шифртекст 

 

 

Дешифрование посредством секретного ключа 

 

Шифртекст: 18 25 42 25 18 25 42 04 … 18 25 42 41 49 01 28 02 

 

Таблица дешифрования 
Десятичный код 

(шифртекст) 

C 

Десятичный код (открытый текст) 

M = C
d
 (mod n) 

Символ 

Десятичный код 

(шифртекст) 

C 

Десятичный код (открытый текст) 

M = C
d
 (mod n) 

Символ 

01 1 (mod55) = 01 И 41 
1,2417343769139486882278320020632e+37 

(mod 55) = 06 Ь 

18 
74347713614021927913318776832 

(mod 55) = 02 К 28 
1,9259043800372760688541191131628e+33 

(mod 55) = 07 : 

42 
2,1613926941579800829422581272845e+37 

(mod 55) = 03 Л 02 8388608 (mod 55) = 08 ) 

49 
7,4904833096518623349449410269456e+38 

(mod 55) = 04 Н 04 70368744177664 (mod 55) = 09 _ 

25 
1,4210854715202003717422485351563e+32 

(mod 55) = 05 О    

 

 

Шифртекст 
18 25 42 25 18 25 42 04 … 18 25 42 41 49 01 28 02 

02 05 03 05 02 05 03 09 … 02 05 03 06 04 01 07 08 

К О Л О К О Л _ … К О Л Ь Н И : ) 

Открытый текст 


